Un hacker récidiviste reconnu coupable d'au moins 130 infractions

L'enquéte a été déclenchée le week-end du 10 avril
2021 par une attague a grande échelle des
systemes informatiques du magasin "DELHAIZE"
basée a Bruxelles. Le responsable du département
de sécurité informatique de "DELHAIZE" a contacté
nos services avec toutes les informations
nécessaires. L'attaque étant toujours en cours, il a
été décidé d'envoyer quelques collegues du RCCU
sur place pour enquéter sur les infractions.

L'analyse technique a permis d'identifier
rapidement l'origine de la cyber-attaque. En
concertation avec le Parquet de Bruxelles, il a été
décidé de procéder a une perquisition. Deux
suspects, un couple, ont été arrétés. Les deux
suspects ont nié toute implication dans les
événements. Cependant, la premiére analyse du
matériel saisi a complétement contredit les
déclarations et |'arrestation du principal suspect a été confirmée. La compagne a été libérée.
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L'enquéte a pu démontrer que I'homme était particulierement actif dans le domaine du
piratage informatique. Des analyses supplémentaires ont permis aux enquéteurs du RCCU de
clarifier 130 faits de hacking. L’hacker a été actif entre décembre 2020 et avril 2021, ciblant
principalement des utilisateurs belges. Il était en possession de 269 millions de comptes e-
mail compromis. L'enquéte a montré qu'il était trés rusé et possédait d’'une grande
connaissance informatique. Cela a été prouvé par le fait qu'il masquait complétement son
utilisation. Le RCCU a pu l'identifier et le lier aux crimes commis.

Le principal suspect a été condamné a 3 ans de prison. Il est remarquable que le ministere
public n'ait demandé que 30 mois et que le tribunal a imposé une peine plus lourde. Il venait
de bénéficier d'une libération anticipée aprées une précédente condamnation. Le co-accusé,
sa compagne, a été condamné a 12 mois de prison avec sursis. Le verdict est basé sur les
éléments fournis et corroborés par les enquéteurs.

Un beau dossier dans lequel I'expertise du RCCU se distingue particulierement.



