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Description de I'entité

La Police judiciaire fédérale exerce, sur I'ensemble du territoire belge, des missions de police judiciaire
(identification et recherche des auteurs d'infractions pénales) spécialisées vers la criminalité supra
locale (et internationale), organisée et déstabilisant la société, et vers les délits qui requiérent une
approche spécialisée.

Elle a pour but la détection des phénomenes criminels et émergents, leur signalisation a temps aux
autorités compétentes, la contribution a une diminution du risque potentiel que des faits criminels
soient commis, I'exécution d'enquétes judiciaires ou de recherche et I'approche des organisations
criminelles. Elle apporte aussi un appui spécialisé a la police locale en mettant a disposition son
expertise judiciaire et ses moyens spécialisés.

La Direction judiciaire déconcentrée (PJF) méne les enquétes judiciaires proactives ou réactives sous
la direction du parquet ou d'un juge d'instruction. Elle apporte aussi un appui spécialisé

aux partenaires internes et externes a la police, principalement dans les domaines de la criminalité
ICT, de la police technique et scientifique, du recours aux indicateurs, de I'analyse criminelle et des
méthodes et techniques particuliéres de recherche.

Lieu Habituel de Travail
Avenue Emile Rousseaux n°38
6001 MARCINELLE

Emploi spécialisé

Oui

Description de la fonction
Classe (niveau A) Nihil

Niveau B+


https://apps.bpolb.eu/sites/hrmob/Lists/Offer/Detail.aspx?ID=2270&Source=https%3A%2F%2Fapps%2Ebpolb%2Eeu%2Fsites%2Fhrmob%2FSitePages%2FHRDashboard%2Easpx%3FView%3D%257B9615DF31%252DC125%252D4A35%252DB60E%252D655FF53FF197%257D%26SelectedID%3D1067&ContentTypeId=0x0100113641584C73244D95D5CA5351E1757100713CED500D6D364DA05C56EF814749B0#home
https://apps.bpolb.eu/sites/hrmob/Lists/Offer/Detail.aspx?ID=2270&Source=https%3A%2F%2Fapps%2Ebpolb%2Eeu%2Fsites%2Fhrmob%2FSitePages%2FHRDashboard%2Easpx%3FView%3D%257B9615DF31%252DC125%252D4A35%252DB60E%252D655FF53FF197%257D%26SelectedID%3D1067&ContentTypeId=0x0100113641584C73244D95D5CA5351E1757100713CED500D6D364DA05C56EF814749B0#profile
https://apps.bpolb.eu/sites/hrmob/Lists/Offer/Detail.aspx?ID=2270&Source=https%3A%2F%2Fapps%2Ebpolb%2Eeu%2Fsites%2Fhrmob%2FSitePages%2FHRDashboard%2Easpx%3FView%3D%257B9615DF31%252DC125%252D4A35%252DB60E%252D655FF53FF197%257D%26SelectedID%3D1067&ContentTypeId=0x0100113641584C73244D95D5CA5351E1757100713CED500D6D364DA05C56EF814749B0#selection
https://apps.bpolb.eu/sites/hrmob/Lists/Offer/Detail.aspx?ID=2270&Source=https%3A%2F%2Fapps%2Ebpolb%2Eeu%2Fsites%2Fhrmob%2FSitePages%2FHRDashboard%2Easpx%3FView%3D%257B9615DF31%252DC125%252D4A35%252DB60E%252D655FF53FF197%257D%26SelectedID%3D1067&ContentTypeId=0x0100113641584C73244D95D5CA5351E1757100713CED500D6D364DA05C56EF814749B0#info

Raison d’étre de la fonction

Le consultant ICT, spécialement recruté et formé a cet effet, fournit 1’appui aux enquétes en
matiére ICT.

Roles

Acteur en appui opérationnel

exécuter des missions d'appui a l'aide de connaissances, de moyens et/ou de techniques
specifiques afin d'apporter aux clients une plus-value opérationnelle dans I'exécution de leurs
missions propres.

- Fournir un appui et procéder aux recherches et analyses nécessaires dans le cadre d’enquétes
liées a la criminalité ICT.

- Fournir un appui et procéder aux recherches et analyses nécessaires dans le cadre d’enquétes
liées aux fraudes sur Internet.

- Fournir un appui et procéder aux recherches et analyses nécessaires dans le cadre d’enquétes
liées a la criminalité utilisant Internet (terrorisme, pédopornographie, ...).

Acteur utilisant des tactiques et techniques spécifiques

entretenir, approfondir et mettre en oeuvre ses connaissances, les tactiques et techniques
specifiques acquises afin de fournir un service irréprochable et de qualité de maniére
continue.

- Entretenir et développer la qualité de travail du RCCU.

- Entretenir et développer ses connaissances théoriques spécifiques en regard de la discipline
RCCU.

- Participer activement aux groupes de travail spécifiques liés a la fonction CCU.

- Participer a la préparation d’opérations judiciaires (perquisitions) ou aux réunions de suivi
d’enquétes afin de répondre aux questions spécifiques liées a la problématique ICT.
Gestionnaire de dossiers

établir et/ou analyser et/ou contrdler des dossiers suivant la reglementation ou les procédures
en vigueur afin de pouvoir tirer une conclusion basée sur tous les éléments et garantir la prise
de décision ou la finalisation du dossier.

- Réaliser les devoirs requis ou prévus dans le cadre de la fonction RCCU.

- Assurer le suivi des devoirs et demandes en cours.

- Rendre compte de I’avancement du dossier a sa hiérarchie et au magistrat.

Gestionnaire de I'information

gérer et exploiter I'information pertinente ayant trait aux domaines spécifiques afin de la
rendre disponible pour permettre a chacun la réalisation de ses taches et/ou de respecter les
procédures adhoc.

- Rechercher I’information dans les différentes bases de données et sources d’information

- Analyser les données recueillies.

- Diffuser I’information, informer le chef d’enquéte appuyé.

- Tenir/mettre a jour les outils utilisés et ’information.

Expert technique (\Voir aussi "expert stratégique™)

sur la base de son expertise dans ses domaines d’activité, faire des analyses et formuler des
avis au management, aux services demandeurs et aux partenaires afin de permettre aux
dirigeants de faire les bons choix en matiere de politique et/ou d’assister les collaborateurs
dans leurs taches.

- Analyser des dossiers confiés a son service ou des situations sous un angle technique.

- Formuler/proposer des pistes de solutions techniques.

- Identifier les obstacles d’une méthode et proposer des alternatives.



- Rediger des avis techniques.

- Participer a la préparation d’opérations judiciaires (perquisitions) ou aux réunions de suivi
d’enquétes afin de répondre aux questions spécifiques liées a la problématique ICT.

- Prendre les mesures adéquates ou fournir les conseils idoines aux enquéteurs afin de garantir
I’anonymat, la sécurité des sources et/ou la préservation des données informatisées qui
devront étre analysées dans le cadre d’enquétes ICT (mesures par rapport a des serveurs, des
hardwares ou d’autres supports)

- Assurer les sauvegardes et back ups utiles des données et du matériel informatique saisis

Conditions d’acceés
B+

Gradue en ICT

Profil souhaite

Niveau B membre

Connaissances

Organisation policiere:Niveau Utilisateur

Stratégie et politique:Niveau de Base

Appui au fonctionnement:Niveau Utilisateur

Missions de police:Niveau de Base

Connaissances pratiques

Intégrer - Etablir des liens pertinents entre diverses données afin de les intégrer de maniére
synthétique dans un tout cohérent, concevoir des alternatives et tirer des conclusions
adéquates.

Soutenir - Assumer le r6le de mentor en donnant I'exemple et en soutenant les personnes dans
leurs activites.

Résoudre des problemes - Affronter et maitriser les situations inattendues en examinant les
solutions possibles sur base de son expérience et de ses connaissances. Prendre des initiatives
pour mettre en ceuvre la solution la plus appropriée a chaque probléme.

Attitudes attendues

Coopérer - Créer et améliorer I'esprit d'équipe en s'identifiant aux objectifs communs, en
partageant ses propres avis et idées et en aplanissant les conflits avec ses collegues.
Dialoguer - Se familiariser avec les connaissances et I'expérience de son interlocuteur en
demandant des éclaircissements, en s'intéressant a ce qu'il fait, en se mettant a sa place et en
faisant le nécessaire pour comprendre son message dans sa globalité.

S'auto-développer - Planifier et gérer son propre développement en fonction des possibilités,
des intéréts et des ambitions, en remettant en question de fagon critique son propre
fonctionnement et en s'enrichissant continuellement par de nouvelles connaissances et
compétences.

Faire preuve d'engagement - S'impliquer entierement dans le travail en donnant toujours le
meilleur de soi-méme et en cherchant a atteindre la meilleure qualité. Persévérer méme en cas
de frustration, d'opposition, de tension ou face a un travail fastidieux.

Adopter une orientation-client - Tenir compte des attentes et besoins des "clients” dans la
définition et I'exécution des missions et leur offrir un service personnalisé orienté vers la
solution la plus opportune en entretenant des contacts constructifs.



Compétences spécifiques

Aucune compétence spécifique requise

Mode de Seéléction

Interview par le chef de corps (ou officier ou niveau A) du lieu ou I’emploi est vacant
Tests d'aptitude

Pas de test d'aptitude mentionné

Composition de la commission de sélection

A déterminer ultérieurement

Réserve de recrutement

Cette offre ne fait pas I'objet d'une réserve de recrutement

Informations complémentaires

« Le membre du personnel recruté officiera au sein du RCCU CHA parmi I’équipe d’expert
en forensique mobile.

Une connaissance et un attrait pour le pilier « Mobile Forensic » constitue une base nécessaire
(OS mobile, périphériques, modes de démarrage sécurisés, protection, bootloader, firmware,

surfaces d’attaques...).

Une expérience dans 1’usage des outils logiciels mobile forensic (Cellebrite, MSAB,
Sanderson, ...) utilisés au sein des CCU’s constitue un atout.

De méme, une formation et surtout une expérience pratique en manipulation de composant,
soudure et montage/démontage de périphériques mobile voire dans les domaines du JTAG,
CHIPOFF, ISP représentent des avantages.

Le membre de I’équipe Mobile Forensic doit disposer d’aptitude a suivre les tendances, les
technologies et s’autoformer en la matiere au besoin.

Personne de contact
Commissaire Albhan GASMANNE
Tél : 071/291.322

Bien-étre au travail



Chaque collaborateur s’engage a respecter les directives, procédures et instructions en matiere
de bien-étre et a renseigner les situations et comportements dangereux a son responsable. 1l
veille également a utiliser les moyens mis a sa disposition en bon pére de famille.

Chaque dirigeant est responsable du bien-étre au travail de ses collaborateurs. 1l veille a
I’utilisation en bon pére de famille des moyens mis a disposition de ses collaborateurs.



